Zalacznik nr 1 do Zapytania ofertowego — Szczegdtowy opis przedmiotu zaméwienia

1. Do zadan Wykonawcy naleze¢ bedzie:

1)

2)

3)

dokonanie oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych

zarzadzania bezpieczenstwem informacji z obowigzujagcymi aktami prawnymi

W szczegdlnosci:

a)  § 20 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w  postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych;

b)  ustawa o Ochronie danych osobowych;

C) normami bezpieczenstwa,

d) wymaganiami  technologicznymi ~w  systemach  informatycznych
zapewniajacymi bezpieczenstwo zasobow sprzg¢towych i informacyjnych.

przeprowadzenie audytu bezpieczenstwa fizycznego 1 Srodowiskowego

w zakresie:

a)  zapewnienia ochrony przed nieautoryzowanym dostepem fizycznym
do obiektow lub pomieszczen zajmowanych przez komorki organizacyjne
Zamawiajacego, w ktorych sa eksploatowane (uzytkowane) urzadzenia
I sprzgt wchodzace w sklad systemoéw 1 sieci informatycznych
Zamawiajacego;

b)  zapewnienia ochrony przed zdarzeniami i incydentami mogacymi
spowodowac¢ uszkodzenia lub zaktocenia w prawidtlowym funkcjonowaniu
systemow 1 sieci informatycznych;

C)  Wwyznaczenia granic obszaréw bezpiecznych dla funkcjonujgcych systemow
i sieci informatycznych oraz wskazanie procedur i mechanizmow
kontrolnych zabezpieczajacych wejscia do tych obszarow.

dokonanie identyfikacji zdarzen, ktoére moglyby zagrozi¢ bezpieczenstwu

informacji przetwarzanych u Zamawiajacego oraz oceng¢ ryzyk zwigzanych z tymi

zdarzeniami,



4)  opracowanie raportu z audytu, wraz z opisem dowodoéw, zawierajgcego m.in.
oceng:

a)  stopnia spetnienia wymogéw wymienionych w § 20 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych;

b)  ustawy o Ochronie danych osobowych;

C)  spehienia skuteczno$ci stosowanych zabezpieczen;

d)  wskazanie obszarow wymagajacych doskonalenia;

e)  okreSlenie zakresu i priorytetu dziatan naprawczych.

Podczas $wiadczenia wushugi audytorzy nie uzyskaja dostgpu do systemu
teleinformatycznego Zamawiajacego i nie bedg stosowali zadnych narze¢dzi
informatycznych do oceny skutecznosci zabezpieczen. Zamawiajacy udostepni
natomiast wylonionemu Wykonawcy wszelkie niezbedne dokumenty (m.in. zarzadzenie
w zakresie bezpieczenstwa informacji 1 ochrony danych osobowych, procedury,
instrukcje) 1 informacje, a takze zapewni dostgp do pomieszczen 1 mozliwos¢
prowadzenia wywiadow audytowych z pracownikami Zamawiajacego.

Wykonawca dostarczy raport z audytu w wersji edytowalnej oraz 3 egzemplarze

W Wersji papierowe;j.



