Zalacznik nr 1 do Zapytania ofertowego.

Szczegolowy opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest sprzedaz, dostawa, instalacja i konfiguracja Systemu
silnego uwierzytelniania w oparciu o hasto jednorazowe OTP (ang. One Time

Password), zwanego dalej ,,Systemem” oraz spelniajacego ponizsze warunki:

Rzadowe Centrum Legislacji posiada rozwigzanie oparte na systemie Check Point oraz
Entrust. System Check Point udostgpnia portal www za pomocg ktérego nastepuje
uwierzytelnianie do systemow  wewnetrznych — Centrum.  Uzytkownik  dokonuje
uwierzytelnienia za pomoca loginu i hasta. Nastepnie proszony jest o podanie kodu z tokena.
Oba te sposoby uwierzytelnienia realizowane sa poprzez system Entrust. PO poprawnym
uwierzytelnieniu system Check Point przekierowuje uzytkownika do strony z dostepnymi

systemami.

Celem zapytania ofertowego jest dodanie do powyzszej konfiguracji kolejnego systemu
uwierzytelniania, ktéry bedzie funkcjonowat réwnolegle z aktualnie wykorzystywanym
systemem Entrust. Po wdrozeniu, podczas logowania uzytkownika musi nastgpi¢ jego
weryfikacja w Systemie Entrust bagdZz w nowodostarczonym systemie, w zaleznos$ci od tego,
w ktorym systemie uzytkownik posiada konto. Dopuszczalne jest takze rozwiazanie bazujace
na kaskadowej weryfikacji uzytkowania tj. w pierwszej kolejnosci uzytkownik jest
weryfikowany w systemie A, a jes$li nie ma tam zalozonego konta weryfikacja nastepuje w
systemie B. Uwierzytelnianie w nowodostarczonym systemie musi nastgpi¢ za pomocag
podania loginu i hasta, a w kolejnym etapie poprzez podanie hasta jednorazowego

otrzymanego na uprzednio zdefiniowany adres email.

. Wymagania na system silnego uwierzytelniania w oparciu o haslo

jednorazowe OTP (ang. One Time Password), zwanego dalej ,,Systemem”.

1) System silnego uwierzytelniania musi by¢ dostarczony w postaci oprogramowania do

instalacji na serwerze dziatajacym pod kontrola systemu operacyjnego Windows Server



2)

3)

4)

5)
6)

7)

8)

9)

2008 R2 lub Windows Server 2012 R2 lub Windows Server 2016. Zamawiajacy posiada

licencje na w/w systemy.

Jako repozytorium danych wykorzystywana musi by¢ baza danych: Microsoft SQL 2008,

2008 R2, 2012, 2012 R2, Microsoft SQL Express 2008, 2008 R2, 2012, 2012 R2 lub

PostgreSQL. Je$li wymagane jest posiadanie licencji na baze zostanie ona dostarczona

w ramach niniejszego zapytania.

System musi mie¢ mozliwo$¢ wdrozenia ustugi silnego uwierzytelniania w uktadzie

klastra wysokiej dostgpno$ci. Zamawiajagcy nie wymaga konfiguracji dostarczonego

Systemu w uktadzie klastra wysokiej dostepnosci.

System musi integrowac si¢ z systemami Zamawiajacego z uzyciem protokotu RADIUS

oraz z pomocg dedykowanego oprogramowania agenta dostarczanego przez producenta

Systemu uwierzytelniania dla tych systemow, ktore same z siebie nie zapewniaja

integracji z serwerami RADIUS.

System musi wspieraé¢ protokot SAML 2.0.

System uwierzytelniania musi umozliwia¢ autoryzacj¢ uzytkownika poprzez:

a) token programowy (soft token) ktory moze by¢ instalowany i uzywany przez
wszystkich — uzytkownikow majacych  zosta¢ objetych systemem  silnego
uwierzytelniania. Musi istnie¢ mozliwos¢ instalacji tokena programowego CO hajmniej
na platformach: Windows (XP/7/8/10), Android (od wersji 4.2), Windows Phone (od
wersji 8.1), Apple 10S (od wersji 5.0) Mac OS (od wersji X), z mozliwoscig
zastrzezenia w systemie uwierzytelniania listy platform na ktorych uzytkownicy beda
mogli instalowac¢ aplikacje¢ tokena;

b) wysytanie hasta jednorazowego uzytkownikowi poprzez SMS, wraz z mozliwoscig
konfigurowania czasu waznosci hasta;

C) wysylanie uzytkownikowi tokena w wiadomo$¢ email, wraz z mozliwo$cig
konfigurowania czasu waznosci tokena,

d) token sprzgtowy (Zamawiajacy nie wymaga dostarczenia tokenoéw sprzgtowych
W ramach niniejszego zamowienia).

System musi umozliwi¢ obshuge co najmniej 250 uzytkownikéw przez okres co najmniej

2 lat, niezaleznie od wyboru formy uwierzytelniania danego uzytkownika.

System musi umozliwia¢ tworzenie lokalnych uzytkownikéw w konfiguracji systemu,

zardwno re¢cznie jak 1 poprzez import odpowiednio sformatowanego pliku.

Zarzadzanie oraz raportowanie catoscig systemu powinno odbywaé si¢ z poziomu

webowej konsoli zarzadzania w ramach szyfrowanego polaczenia https.



10) System musi umozliwia¢ tworzenie rol dla operatorow i administratoréw z mozliwoscia
granularnego nadawania uprawnien do poszczegdlnych obszaréw konsoli zarzadzania
I akcji jakie moga by¢ wykonywane na obiektach w tychze obszarach.

11) System musi umozliwia¢ grupowanie uzytkownikow oraz tokenéw w grupy pozwalajac
na zawe¢zanie w ramach rol administracyjnych nie tylko jakie operacje moga by¢
wykonywane poprzez poszczegdlnych operatoréw, ale rowniez odnosnie jakich
uzytkownikdéw oraz tokendw.

12) System powinien udostepnia¢ dedykowany portal samoobstugowy dla uzytkownikow
systemu pozwalajac na samodzielne przeprowadzanie rutynowych czynnos$ci oraz obstuge
sytuacji awaryjnych.

13) Zarowno konsola zarzadzania jak i system samoobstugowy uzytkownika powinny
umozliwia¢ dostosowanie do wlasnych wymagan organizacji w zakresie wygladu
i dostepnych funkcji.

14) Mozliwo$¢ dostosowania musi dotyczy¢ réwniez wszelkich komunikatow ktére sa
przesylane przez system uwierzytelniania do uzytkownika, czy to w postaci sms czy
wiadomosci email.

15) System powinien udostepnia¢ logi i raporty dotyczace aktywnosci uzytkownikow,
utatwiajagcych ewidencjonowanie tokenéw jak réwniez logi audytowe czynnos$ci
administracyjnych.

16)Jezeli system wymaga posiadania licencji na uzytkowanie ktorejkolwiek

z funkcjonalnosci, licencje te zostang dostarczone wraz z Systemem.

1. Uslugi.

1) Wykonawca dokona analizy potrzeb Zamawiajacego w zakresie konfiguracji
I funkcjonalnosci systemu.

2) Wykonawca zainstaluje i skonfiguruje system do pracy w srodowisku Zamawiajgcego.

3) Wykonawca skonfiguruje systemy zalezne Zamawiajacego (W tym m. in. System Check
Point, system pocztowy), w celu ich poprawnego dziatania z nowodostarczonym
systemem — w celu osiaggnigcia zalozen opisanych we wstepie niniejszego dokumentu.

4) Wykonawca dostarczy dokumentacj¢ techniczng z wykonanych prac w formie
edytowalnej.

5) Wykonawca dostarczy dokumentacje¢ administratora/uzytkownika dostarczonego systemu

w jezyku polskim lub angielskim.



6)

1)

2)

3)

4)

5)

Wykonawca przeprowadzi nieodptatny instruktaz stanowiskowy, dla wyznaczonych
pracownikow Zamawiajacego, z zakresu mozliwos$ci, konfiguracji i obstugi systemu oraz

systemow zaleznych niezbednych w celu poprawnego funkcjonowania systemu.

I11.  Gwarancja.

Wykonawca zapewni poprawne dzialanie dostarczonego Systemu oraz jego aktualizacj¢
przez okres 2 lat od dnia podpisania protokotu odbioru.

W przypadku awarii dostarczonego Systemu Wykonawca dokona jego naprawy w ciggu
1 dnia roboczego od daty zgloszenia. Za date zgloszenia uznaje si¢ dat¢ wystania maila
badz wykonania telefonu do Wykonawcy.

Wykonawca bedzie realizowat nieodptatne konsultacje z zakresu obstugi i administracji
systemu przez okres trwania gwarancji.

Wykonawca zapewni dostep do aktualizacji 1 poprawek systemu przez okres trwania
gwarancji.

Wykonawca bedzie aktualizowat dostarczony System i instalowal poprawki nie rzadziej

niz raz w roku, w terminie uzgodnionym z Zamawiajacym.



